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Die qualifizierte elektronische Signatur:
Bleibt sie ein Expertenwerkzeug im elektronischen
Justizrechtsverkehr?

Prof. Dr. Ulrich Noack
Diisseldorf

Sascha Kremer
Rechtsanwalt, Kdln

1. Elektronische Kommunikation und die Formvorschriften

Das BGB als Grundlage aller privatrechtlicher Vertrige verfolgt seit iber 100 Jahren einen simplen
Grundsatz: Rechrsgeschifte sind ohne Einhaltung einer bestimmeen Form wirksam. Es ist Aufga-
be der Parteien, das Bestehen von Ansprichen aus cinem formfrei abgeschlossenen Vertrag mit
den im Zivilprozess zulissigen Mitteln zu beweisen. Nur in den wenigen Fillen, in denen der Ge-
setzgeber fiir die Parteien eines Vertrages eincn besonderen Schutz als erforderlich erachtet oder
aber die Parteien selbst sich der Einhaltung einer bestimmter Form unterwerfen wollen, kommen
die Regelungen der §§ 125 ff. BGB zur Anwendung. Werden die Anforderungen an die kraft Ge-
setzes angeordnete oder von den Parteien gewollte Form missachtet, fithrr dies nach § 125 BGB
zur Nichtigkeit des Vertrages.

Die iiber mehr als ein Jahrhundert nahezu unverindert gebliebenen Formvorschriften haben sich
bewihrt. Dabel kommt den Notaren mit Beurkuadung (§ 128 BGB) und offentlicher Beglaubi-
gung {§ 129 Abs. | BGB) die Aufgabe zu, bei besonders bedeutsamen Rechrsgeschiften nicht nur
dafiir zu sorgen, dass sich die Beteiligten der Bedeutung ihres Handelns bewusst sind, sondern
auch die erforderlichen Formalien beachten.

Mit dem Aufkommen von Iuternet und elektronischer Kommunikation Ende des 20. Jahrhunderts
drohte das bislang funktionierende Formgefiige zum Hemmnis fir Rechtsanwender und Justiz zu
werden. Wihrend fast dberall die Leichtigkeit und Schaelligkeit der elektronischen Kommunika-
tion mit Begeisterung aufgenommen und deren Nutzung zum alltiglichen Medium im privaten
und geschaftlichen Leben geworden ist, fiigten sich Internet und E-Mail, SMS oder Instant Messa-
ging iiberhaupt nicht in den Formenkanon der §§ 126 ff. BGB ein. Eine clektronisch (ibermittelte
Frklirung war und ist keine Urkunde im klassischen Verstindnis einer verkdtrperten Gedankener-
klirung' und auch nichts, was sich im Sinne der §§ 128, 129 BGB notariell beurkunden oder &f-
fenzlich beglaubigen licBe.

Fiir den Rechtsanwender hatte dies fiir Alltagsgeschifte wie den Kauf einer Ware im Online-Shop
oder bei einer Internetversteigerung? zwar keine unmittelbare Auswirkung, waren diese nach der
Konzeption des BGB ohnehin formlos wirksam. Da die elektronische Kommunikation und die
Formireiheit beide der Leichtigkeit und Schuelligkerr des Rechtsverkehrs dienten, erginzten sich
das ,alte“ BGB und das ,neue” Medium insoweit ideal. Gleichwohl war abschbar, dass das unver-
einbare Nebeneinander von elektronischer Kommunikation und Formvorschriften als Daverzu-
stand nicht zu akzeptieren ist. Alle Rechisgeschifte, dic kraft Gesctzes oder Parteivereinbarung zu
ihrer Wirksambkeit einer bestimmten Form bedurft hitten, wiren ohne Anderung oder Erweite-
rung der bekannten Formvorschriften daverhafr dem Medium Papier vorbehalten geblicben, wo-
mit die Entwicklung des elektronischen Geschiftsverkehrs in Deutschland bedroht gewesen wire.

Der Gesetzgeber hat auf diese Entwicklung frithzeitig reagiert und seit 1997 die Grundlagen dafir
geschaffen, dass Rechtsanwender im elektronischen Geschiftsverkehr, aber auch Verwaltung, Ge-
richte, Anwilte und Notare im Rechtsverkehr unrereinander das valle Potential der elektronischen

i MuKo-BGB/Einsele, 5. Autl. 2006, § 126 Ro. 6.
2 Dazu ausfihrlich Kremer/Noack, in: NomosKommentar zam BGB (frither: AnwaltKommentar 2005), Anhang zu § 156
BGB: Online-Auktonen.
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Kommunikation ausschépfen kinnen. Nicht nur schnell und leicht, sondern auch sicher, verbind-
lich und formwirksam kann heute elektronisch unter vollstindigem Verzicht auf das Medium Pa-
pier kommuniziert werden.® Im Mitzelpunke der gesetzgeberischen Aktivititen stand dabei neben
der Einfithrung von clektronischer Form (§§ 126 Abs. 3, 1262 BGB) und Texdorm (§ 126b BGB)
die gesetzliche Verankerung der qualifizierten elektronischen Signatar, die ebenso wie die eigen-
hiandige Unterschrift auf einer Urkunde Integritat und Authentzitit elektronisch ibermittelter
Erklarungen sichern und damit als Kernkomponente die Transformation der Formvorschriften in
das 21. Jahrhundert erméglichen soll*

Gleichwohl ist bis heute eine massenhafte Verbreitung qualifizierter elekrronischer Signaturen und
deren alliglcher Einsatz im elektronischen Rechts- und Geschifrsverkehr nicht feststellbar. Zwar
gibt es erste Entscheidungen von Bundesgerichten, die sich mit der Wirksamkeit von ,qualifiziert
signierten elektronischen Erklirungen® befasst haben,* gleichwoll lisst sich eine erhebliche Dis-
krepanz in der Verbreitung qualifizierter elektronischer Signaturen innerhalb und auflerhalb von
Justiz und Verwaltung feststellen. Wihrend Notare, Gerichte und zukiinftig wohl anch Rechis-
anwilte kraft gesetzlicher Vorgaben in Teilbereichen ihrer Titigkeit zwingend auf die Nutzung
qualifizierter elektronischer Signaturen angewiesen sind, so etwa bei Einreichungen zu den eleke-
ronisch gefithrien Registern, schlieflen Verbraucher Fag fiir Tag fir unzihlige Vertrige elektro-
nisch und ohne jede ,,Absicherung” von Identitit des Vertragspartners und Integritat der Gthermit-
telten Erklirungen.® Dies wirft die Frage auf, ob qualifizierte elektronische Signaturen eines Tages
tatsachlich zum massentauglichen Unterschriftenersatz werden oder dauerhaft ein Expertenwerk-
zeug im elektronischen Rechisverkehr mit einem im Wesentlichen ,justizinternen® Anwendungs-

bereich bleiben.

M. Elektronische Signaturen im deutschen und europiischen Recht - ein Uberblick

1. Qualifizierte elektronische Signaturen im deutschen Recht
a)  Das [uKDG 1997

Noch vor den Regulicrungsvorschligen der EU zur Schaffung eines einheitlichen Rechisrahmens
fiir die elektronische Kommunikatrion war in Deutschland am 1.8.1997 das ,,Gesetz zur Regelung
der Rahmenbedingungen fiir [nformations- und Kommunikationsdienste®” in Kraft getreten, Das

TuKDG beinhaltete dic erste Fassung des Signaturgesetzes.

Das SigG 1997 diente ausschlieflich der Regelung der technischen und organisatorischen Rah-
menbedingungen fiir den Finsatz sog. digitaler Signaturen. Mit Blick auf den spiteren Einsatzbe-
reich der digitalen Signaturen schrieb § 1 Abs. 1 SigG fest, dass ,diese als sicher gelten und [so]
Filschungen digitaler Signaturen oder Verfiischungen von signierten Daten zuverlissig festgestellt
werden konnen®, Das SigG 1997 stellte in § 2 Abs. 1 fiir die Realisierung sicherer Signaturverfah-
ren ausschlieflich auf die sog. Public-Key-Infrastrukrur ab, bei der (vereinfacht) dem Signatur-
inhaber ein privater, geheimer Schliissel zur Signatur seiner elektronischen Dokumente auf ciner
Chipkarte zur Verfiigung gestellt wird, deren Echtheit mittels eines weiteren dffentlichen Schiiis-
sels iiberpriift werden kann®

Neben dem SigG 1997 fehlie es an matericll-rechilichen oder proressualen Erginzungen, dic den
rechtsverbindlichen Einsatz digitaler Signaturen im Rechtsverkebr erlaubt hitten. Faktsch war

3 Neben dem Privat- und Zivilprozessrecht wurden auch die weiteren Prozessordnungen und das gffentliche Rechr fiir
den elektronischen Rechtsverkehr geiftnet. Der vorlicgende Beitrag beschrink: sich auf die Auswirkungen der elektro-
nischen Kommunikation auf das Privatrecht.

4 Mirels elektronischer Signaturen kdnnen elektronische Dokumente auch verschlissele werden, allerdings ist dies ein von
der Signierung des Dokuments getrenater Vorgang, der zusitzhich zom Signaturvorgang cingeleitet werden muss.

5 Vgl BFI, Urt. v, 18102006 - XI R 22/06, MMR 2007, 234 ff,, dazu Fischer-Dieskan/Hornung, NJW 2007, 2897 ff;
Hihneben/Hockenholz, furPC Web-Dok, 39/2008, Abs. 8 f.

6 eBay (hrtp//www.ebay.de) als der Markeplatz fiir Tnternet-Versteigerungen mit mehreren Millionen Verkaufsangeboten

tiglich erlaubt de Teilnahme unter Pseudonymen. Die Anmeldung erfolgt iiber einen Abgleich der eingegebenen Daren

mit dem Datenbestand der Schufa. Wer die persanlichen Daten eines Nachbarn angibt, kénnte varer dessen Identitir ti-
tig werden.

TuKDG v. 22.7.2007, BGBL 1 1997, 5. 1870 #.

Noack/Kremer, in: NomosKommentar zum BGB, § 126a Bn. 28,

[==BN]
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das SigG 1997 nicht mehr als eine Machbarkeitsstudie, wie der Rechtsrahmen fir die Vergabe und
den Einsatz elektronischer Signaturen als Unterschriftenersatz aussehen kénnte. Einige der Rege-
lungen fanden sich jedoch spiter in der Signaturrichtlinie 1999 wieder.”

b)  Die Signaturrichtlinie 1999 als Grundlage des newen Signaturrechts

Auch der europiische Normsetzer erkannte, dass elektronische Sigraturen mit einem der eigen-
hindigen Unterschrift vergleichbaren Sicherheitsniveau eines komplexen Regelungsrahmens be-
durften, Nur mitte]s ciner europaweiten Versinheitlichung licRen sich eine Zersplitterung des
Marktes und damit einhergehende Hemmnisse fiir eine europaweit sichere elektronische Kommu-
nikatior vermeiden. Deshalb wurde mit der Richtlinie 1999/93/EG (Signaturrichtlinie 1999)!¢ der
Rahmen fiir ein europaweit einheitliches Signaturwesen geschaffen. Dartiber hinaus verpflichtete
der europiische Gesetzgeber die Mitgliedstaaterr durch Art. 5 Abs. T Signaturrichtinie 1999, den
rechtlichen Rahmen fir eine Gleichstellung qualifizierter elektronischer Signaturen' mit eigen-
hindigen Unterschriften und die Zulassung qualifizierter elektronischer Signaturen als Bewelsmit-
tel in Gerichtsverfahren zu schaffen.

¢} Die Umsetzung der Signaturrichtlinie 1999 in deutsches Redbt
aa) Signaturgesetz 2001 und Formvorschriftenanpassungsgesetz 2001

Das Gesetz iiber Rahmenbedingungen fiir elektronische Signaturen und zur Anderung weiterer
Vorschriften (SigG 2001)'? laste am 22.5.2001 das SigG 1997 ab. Frginzt wurde das S1igG 2001
wenige Monate spiter durch die am 22.11.2001 in Kraft getretene Verordnung zur elekeronischen
Signatur (SigV 2001).1* Dabei fikrte das SigG 2001 den Ansatz des $igG 1997 fort und regelt die
Sicherungsinfrastrukrur fiir die Verwendung qualifizierter elcktronischer Signaturen. Verzichtet
wurde wegen Art. 5 Abs. 2 Signaturrichtlinie 1999 auf die zwingende behordliche Akkreditierung
der Anbieter qualifizierter elektronischer Signaturen (Zerufizierungsdiensteanbieter nach §2
Nr. 8 SigG). Stattdessen hat der Gesetzgeber mit der ,,quahifizierten elektronischen Signatur miz
Anbieterakkreditierung® in § 15 Abs. 1 Satz 4 SigG 2001 den in der Signaturrichtlinie 1999 nicht
vorgesehenen Typus der ,akkreditierten elekironischen Signatur® geschaffen. Diese soll durch ein
Giitezeichen eine besondere Sicherheit der Signaturen gewihrleisten.!!

Nur wenige Monate vor der ,grofien Schuldrechtsreform ™' trat am 1.8.2001 das ,Gesetz zur An-
passung der PFormvorschriften des Privatrechts und anderer Vorschriften an den modernen
Rechtsverkehr” (FormVAnpG)'¢ in Kraft. Mit dem FormVAnpG reagierte der Gesetzgeber auf
die Signaturrichtlinie 1999 durch Erweiterung der Formvorschriften um die clektronische Form
nach §§ 126 Abs. 3, 1262 BGB und deren zivilprozessualer Absicherung mit dem ,,Anscheinsbe-
wels bei qualifizierter elektronischer Signatur® in § 292a ZPO. Gemeinsam mit SigG 2001 und

9 Vgl Roffnagel, MMR 1999, 261 . Daneben wurde auf das UNCITRAL Model Law on Electronic Commerce v,
16.12.1996 ruriickgegriffen, siehe heupy/wrww.uncitral.org/uncitral/en/uncitral_texis/electronic_commerce/1996Model.
himb.

iC Richtlinie 1999/93/1G des Europidischen Parlaments und des Rates iiber gemeinschaftlichc Rahmenbedingungen fir
clekeronische Signaturen vom 13.12.1999, ABL L13 v. 19.1.2000,S. 12 ff.

11 Die Signaturrichdinie 1999 kennt den Begriff der qualifizierten elektronischen Signatur niche, sondern spricht in Are. 5
Abs. 1 von fortgeschrittene(n] clektronische[n] Signaturen, die auf cinem qualifizierten Zertifikar beruben und die von
eincr sicheren Signaturerstellungseinheit erstellt wurden®; der deutsche Geserzgeber hat diese Legaldefinition in §2
Nz, 3 SigG 2001 thernommen und hierfiir den Begriff der qualifizierten clektronischen Signatur erdacht.

12 SiglG 2001 v, 16.5.2001, BGBL | 2001, 5. 876 1.

13 SigVwv. 16.11.2001, BGBIL 1 2001, S. 3074 £,

14 Zertifizierungsdiensteanbieter kann genehmigungsfrei jedes Unternehmen werden, das gegeniiber der REGTP als Auf-
sichtsbehdirde die Einhaltung der gesetzlichen Vorgaben nach § 4 SigG darlegt. Demgegentiber unterziche sich ein nach
§ 15 SigG aklurecirierter Zernfizierungsdiensteanbicter einer umidnglichen Prifung, welche die Einhaltung der Vorgaben
von SigG und SigV durch den Unternehmer {ber dessen Versprechen hinaus behdrdlich ,garaniert®, vgl. Noack/
Kremer, in: NomosKommentar zum BGB, § 126a Bn. 25 £,

15 Geserz zur Modernisicrung des Schuldreches v. 26.11.2001, BGBL [ 2001, 5. 3138 £,

16 FormVAnpG v 13.7.2001, BGBL 12001, S. 1542 £f.
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SigV 2001 waren damit die Grundlagen fir den sicheren formwirksamen elektronischen Ge-
schiftsverkehr in Deutschland geschaffen.!’

Mit der elektronischen Form wurde zugleich aus eigener Initiative des deutschen Gesetzgebers die
Textform in § 126b BGB erginzs. Mit der Textform sollten die zuvor im BGB und den Nebenge-
setzen verstreuten Formvorschriften, die zwar eine schriftliche Erklirung verlangten, aber auf eine
eigenhindige Unterschrift verzichteten, in einem einzigen Formtyp zusammengefithre werden.!®
Mir dieser unterschriftslosen, aber lesbaren, an eine Urkunde oder sonstigen Triger gebundenen
Erklirung folgte das Gesetz cinerseits der Rechtswirklichkeit, die insbesondere bei Massenerkli-
rungen zum Verzichs auf die eigenhindige Unterschrift zwecks Vereinfachung des Rechtsverkehrs
gedrangt hatte, andererseits wirkte er der weiteren Erosion der Schriftform durch die Etablierung
eines neuen, mit erheblich reduziertenn Anforderungen verbundenen Formtyps entgegen.!® Dabei
sorgte der Gesetzgeber fiir eine rasche Verbreitung und Akzepranz der Textform des § 126b BGE,
indem er diese inshesondere fir die bei jedemn Fernabsatzgeschift {§ 312d Abs. 1 BGB) erforderli-
che Belehrung iiber das Widerrufs- oder Riickgaberecht nach §§ 312c Abs. 2, 355 #f. BGB und die
Ausziébung des Widerrufsrechts seibst nach § 355 Abs. 1 Satz 2 BGB verpflichtend vorgeschrieben
hat.

bb) Die elektronische Form als Substitut der Schriftform

Dic elektronische Form nach §§ 126 Abs. 3, 126a BGB ist anders als die Textform des § 126b BGB
kein neuer Formtyp. Aus § 126 Abs. 3 BGB, wonach die ,schriftliche Form durch die elektroni-
sche Form ersetzt werden kann®, ergibt sich, dass die elektronische Form ein der Schriftfform nach
§126 Abs. 1 BGB gleichwertiges Substitut ist, das iiberall dort zur Anwendung kommen kann, wa
Schriftform gefordert wird. Der Gesetzgeber hat mit der Gleichsetzung von Schrifiform und
elektronischer Form in § 126 Abs, 3 BGB zum Ausdruck bringen wollen, dass mit der elekeroni-
schen Form die klassischen Formfunktionen {siche Ziff. I1L. 1.) ebenso guz zu erfiillen sind wie mit
der Schriftform. Eigenhandige Unterschrift und qualifizierte elektronische Signatur sollen die glei-
che Verlisslichkeit gewihren, obwohl Letztere aliein nach dem Prinzip von ,Besitz und Wissen®
durch eine Signatarkarte nebst PIN zbgesichert ist.?!

Dic formelie Gleichsetzung stellt sich allerdings bei niherer Betrachtung als Tiuschung des Ge-
setzgebers tiber den tatsichlichen Anwendungsbereich der elekironischen Form heraus. So greift
die Ersetzung der Schriftform durch die elektronische Form schon dann nicht, wenn ,sich aus
dem Gesetz cin anderes ergibt®. Mit dieser vor allem im Arbeits-, Verbraucher-, Familien- und
Erbrecht? greifenden Einschrinkung wollte der Gesetzgeber der Tatsache Rechnung tragen, dass
bei Verwendung qualifizierter elektronischer Signaturen inshesondere durch Verbraucher die
Warnfunktion mangels Erfahrung im Umgang mit der komplexen Signaturtechnik und fehlenden
Verstindnisses fiir die rechtliche Bedeutung der qualifizierten elektronischen Signaturen nicht
stets erfiillt wird. Eine weitere Einschrinkung ergibe sich daraus, dass die clektronische Form die
Schriftform nach dem Wortlaut von § 126 Abs. 3 BGB nur ersetzen ,kann®. Voraussetzung filr
dic Nutzung der elektronischen Form ist also ein entsprechender Wunsch der beteiligten Parteien,

17 Die Einfithrung der elekmronischen Form und deren zivilprozessuale Absicherung in § 2922 ZFQ diente nicht der Um-
setzung von Art. 9 Abs. 1 der Richidinie 2000/31/EG (EU-Richtlinie iiber bestimmte Aspekie der Dienste der Informa-
tionsgesellschaft, inshesondere des elektronischen Geschifesverkehrs, im Binnenmarke vom 8.6.2000, sog. E-Commnierce-
Richtlinie, ABL L13 v, 17.7.2000, S. 1 f£), wonach die J\rﬁtglicdstaatcn den Abschluss von Vertrigen auf elekironischem
Weg und deren rechidiche Wirksamkeit sicherstellen miissen. Dieser Vorgabe entsprach das BGB durch den Grundsatz
der Formfretheir ohnehin.

18 BT-Drucks. 14/4987,S. 18.

19 Vel Noack/Kremer, in: NomosKommentar zum BGE, §126bRn. 2.

2¢ Mit der in diesem Zusammenhang aufgetauchten Frage, ob dic auf ciner Internetseite vorhandene Erklirung der Text-
form genilge, haben sich wiederholr die Obergerichie beschafrigt {vgl. Hanseatisches OLG, Urt. v. 24.8.2006 — 3 U
103/06; K., Beschl. v. 5.12.2006 ~ 5 W 205/06; K.G, Beschl, v. 18.7.2006 — 5 156/06). Dabet wird zumeist die Einhal-
mung der Textform durch Internetseiten verncing a.\, Kremer/Noack, in: NomosKommentar zum BGB, § 126b Rn, 16 1.

21 Bohrer, DNotZ 2008, 39, 51 1, Biometrische Merkmale als Evsatz fitr die Eingabe elner PIN beim Signaturvorgang sind
derzeit bedeutungslos, vgl. MiKo-BGB/ Einsele, 5. Aufl. 2006, § 126a Ra. 18 zum Ablanf des Signaturvorgangs siche
unten Ziff. 1T 1 b).

22 Siehe insbesondere §§ 484 Abs. 1 Sarz 2, 492 Abs. 1 Satz 2, 623, 630 Satz 3 (ggf. i.V.m. § 109 Abs. 3 Gew(), 761 Satz 2,
766 Satz 2, 780 Sarz 2, 781 Sarz 2 BGB, weitere Nachwreise bei Noack/Kremer, in: NomosKommentar zam BGB, § 126
Rn. 51, 3.
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der innerhalb der konkreten Rechtsbezichung gegenitber dem anderen Vertragsparinern deutlich
zu machen ist und insbesondere bei Verbrauchern nicht allein aus der Tatsache der elektronischen
Kommunikation, beispiclsweise per E-Mail, gefolgert werden kann.??

Von einer Gleichwertigkeit von Schrifeform und elektronischer Form kann deshalb nicht erasthaft
gesprochen werden. Denkbare praktische Anwendungsbereiche wie die Kiindigung von Arbeits-
verhiltnissen {§ 623 BGB), die Erteilung einer Biirgschaftserklirung (§ 766 BGB} oder der Ab-
schluss eines Verbraucherdarlehensvertrages (§ 492 Abs. 1 BGB) sind kraft gesetzlicher Anord-
nung von der elektronischen Form ausgeschlossen. Haben sich die beteiligten Parteien auf die Er-
setzung der Schriftform durch die elektronische Form verstindigt, bleiben nur noch wenige
Einsatzbereiche wie der Abschluss befristeter Miet- und Pachtvertrage fiir eine Dauer von mehr
als einem Jahr (§§ 550, 581 Abs. 2 BGB), der Abschluss ciner Verglitungsvereinbarung zwischen
Anwalt und Mandant (§ 4 Abs. 1 RVG) oder die Abtretung einer hypothekarisch gesicherzen For-
derung (§ 1154 Abs. 1 BGB). Die Gleichwertigkeit von Schrifiform und elektronischer Form ist
deshalb ein Trugschluss. Abulich sieht es bei der gewillkiirten elekeronischen Form aus, gestattet
dort § 127 Abs. 3 BGB sogar den volligen Verzicht auf die qualifizierte elektronische Sigratur. Ia
den meisten Fillen diirfte dies dazu fiihren, dass die gewillkiirte elektronische Form nichts anderes

als die Anwendung der Textform kraft Parterwillens 1se.%*

Mit der elektronischen Form ist dem Rechtsanwender ein technisch und rechtlich auf héchstem
Niveau angesiedeltes und sicheres Werkzeug an die Hand gegeben worden, um im Rechtsverkehr
auch formbediirftige Vorginge ausschlieBlich elektronisch bearbeiten zu kénnen, ohne den ande-
renfalls mit einem Medienbruch einhergehenden Umweg iiber die eigenhindige Unterschrift auf
einer Urkunde gehen zu missen. Zugleich hat der Gesetzgeber durch die von ihm geschaffenen
Regelungen den Anwendungsbereich der elektronischen Form aber so weit beschnitten, dass es
~ von einzelnen Ausnahmefallen abgesehen — keinerlel unmirtelbare Veranlassung gibt, sich mit
der Kosten und Aufwand verursachenden Technik der qualifizierten elektronischen Signatur aus-
einanderzusetzen, zumal die Alltagsgeschitte im [nternet ohnehin ,formfrel” wirksam sind.

oc) Verankerung der qualifizierten elektronischen Signatur im Prozessrecht

Mit dem neu geschaffenen § 2922 ZPO wollte der Gesetzgeber der technischen Sicherheit der qua-
lifizierten elektronischen Signatur Rechnung tragen und elektronische Dokumente, die mit dieser
Signatur versehen sind, der Beweiskraft ciner eigenhindig unterzeichneten Privaturkunde gleich-
stellen?® Angesichts von Abweichungen im Wortlaut des § 1262 BGB und des § 2923 ZPO sowie
der Beschrinkung der sich aus § 292a ZPO ergebenden Beweiskraft auf akkreditierte elekeroni-
sche Signaturen® stiefl § 292a ZPQ in der Literatur zu Recht auf heftige Kritik.?® 2005 mit dem
JKom®G reagierte der Gesetzgeber, verortete § 2922 ZPO in § 371a Abs. 1 Satz2 ZPO und besei-
tigte nicht nur die Widerspriiche zwischen § 1262 BGB und § 292a ZP(Q, sondern stelite durch
den neuen §371a Abs. 1 Satz 1 ZPO zugleich klar, dass die Vorschriften iiber die Beweiskraft ei-
gerhindlg unterzeichneter privater Urkunden auf qualzflzxert signierte elektronische Dokumente
entsprechend anzuwenden sind. %

Neben § 2922 ZPO wurde mit dem FormVAnpG § 130a ZPO tiber elektronische Dokumente®
erginzt, der die ZPO um die Moglickkeit zur Einreichung von Schriftsitzen als elektronisches
Dokument erweitert hat, freilich unter dem Vorbehalt einer Freigabe des elektronischen Rechts-
verkehrs durch die zustindige Justizverwaltungsbehorde (§ 130a Abs. 2 ZPO). Leider hat sich der
Gesetzgeber gegen eine Ubertragung der elektronischen Form des § 126a BGB aus dem materiel-
ten Rechr auf das Verfabrensrecht entschieden. Fiir § 1302 Abs. & Sarz | ZPO gentigt die ,Auf-

23 Vgl. Noack/Kremer, in: NomosKommentar zwmn BGB, § 126 Rn. 54 {f,; a.A. MuKo-BGR/Einsele, 5. Aufl, 2006, § 126
Abs. 3 Rn. 27 H.

24 Eine anderc als in § 126a BGB bestimmre elektronische Signatur 1.5.v. § 127 Abs. 3 BGB ist erwa die einfache clekoroni-
sche Signatur nach §2 Nr, 1 8igG, die bereirs durch das Emtlppen des eigenen Namens am Ende einer E-Mall oder das
Linfligen einer zuvor eingescannten Unterschrift in ein elektronisches Dokument erfitlle wird, vgl. MiKo-BGB/Einsele,
5. Aufl 2008, § 127 Rn. 13,

25 Are S Signamrric}ldinic 1999 Lisst sich eine Verpflichtung zur Einfihrung des § 292a ZPO nicht entnshmen.

26 Zusammenfassend Fischer-Dieskan/ Gitter/ Paul/Steidle, NIMR 2002, 709 .

27 Zu §371a ZPO Roffnagel/Fischer-Dieskan, NJW 2006, 806 ff.; Klein, JurPC Web-Dok. 198/2007 (hep://www jurpe.de/
aufsatz/20070198 htm).
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zeichnung als elektronisches Dokument”, wenn ,dieses fiir die Bearbeitung durch das Gericht
geeignet ist*, Anders als § 1262 BGB sieht § 130a Abs. 1 Satz 2 ZPO nicht zwingend die Anbrin-
gung einer qualifizierten elektronischer Signatur an dem Ubermitrelten Dokument vor, sondern
spricht lediglich davon, dass die ,verantwortende Person® das Dokument mit einer qualifizierten
elektronischen Signatur versehen ,soll®. Da es sich bei § 1302 Abs. 1 Satz 2 ZPQ ebenso wie bei
§ 130 Nr. 6 ZPO nur um eine Ordnungsvorschrift handelt, ist die Einreichung eines elektroni-
schen Dokuments bei Gericht nach § 130a Abs. 1 ZPO im Zweifel auch ohne Verwendung einer
qualifizierten elektronischen Signatur wirksam.?® Die ohnehin aus der Rechisprechung zu Com-
puterfaxen® bestchenden Widerspriichlichkeiten wurden durch die wenig aussagekriftige Rege-
lung des § 130a ZPO noch verstirke, so dass eine Uberarbeitung der §§ 130, 1302 ZPO zwingend
erfarderlich ist.%

2. Die weitere Entwicklung im europiischen und deutschen Recht
a)  Veremfachung des Signaturrechts durch das 1. SigAndG 2005

Auf Seiten der Wirtschaft gab es nach Inkraftereten des SigG 2001 ein grofies Interesse daran, sich
der Signaturtechnik zu bedienen, um dem sich Liufenden Missbrauch der elektronischen Kom-
munikation durch techaische Manipulationen und Identititsmissbrauch zu begegnen. So sollten
das Vertrauen in die auch fir die Wirtschaft mit enormen Vorteilen verbundene kostengiinstige
elektronische Kommunikation gesichert tnd neue Anwendungsbereiche fiir die Signaturtechnik
auch auflerhalb der gesetzlichen Formvorschriften erobert werden. Zugleich wollte der Gesetzge-
ber den Einsatzbereich der qualifizierten elektronischen Signatur auf Gesundheitskarte® und die
geplante JobCard ausdehnen, so dass sich das ,Henne/Ei-Problem® bei der Verbreitung gualifi-
zierter elektronischer Signaturen frither oder spiiter tiber die automatische Vergabe an jeden Ar-
beitnehmer und Krankenversicherten erledigt hitte. Gemeinsam im sog. Signaturbindnis wollten
Wirtschaft wnd Politik deshalb das SigG 2001 vereinfachen, um eine ,ziigige Beantragung und
Ausgabe von Signaturkarten im elektronischen Verfahren® 2u ermoglichen und zugleich die bis-
lang mit der Signaturtechnik bei den Betelligten auf Anbieter- und Nachiragerseite verursachren
Kosten zu reduzieren.”

Mit Inkraftireten des ,Ersten Gesctzes zur Anderung des Signaturgeserzes® (1. SigAndG)* zum
11.1.2005 war es moglich, die Beantragung und Ausgabe von qualifizierten elektronischen Signa-
turen** ohne personlichen Kontakt zwischen Zertifizierungsdiensteanbieter und spiterem Signa-
turinhaber durchzufithren und so die Erteilung der qualifizierten elektronischen Signarur (mit
Ausnahme der Aushindigung der Signaturkarte selbst) durchgingig elekironisch abzuwickeln.
Hierzu wurden mehrere Eingriffe in die strengen Regelungen des SigG 2001 vorgenommen, dic
auf die Vereinfachung des Signaturerteiiungsverfahrens abzielten, ohne jedoch das Sicherheitsni-

veau der qualifizierten elektronischen Signatur zu reduzieren.

Darch eine Erginzung des §5 Abs. 1 SigG 2001 um einen nenen Satz 2 wurde den Zertifizie-
rungsdiensteanbictern fiir die in §5 Abs. 1 Satz 1 SiglG zwingend vorgeschriebene ,zuverlissige
Identfizierung” des Antragsteliers der Riickgriff auf personenbezogene Daten aus einem fritheren
Identifizierungsvorgang gestattet, etwa auf die bei der Eréffnung cines Kontos nach § 154 Abs. 2
Satz 1 AO erhobenen Daten. Das personliche Aufsuchen einer Niederlassung des Zertifizlerungs-
diensteanbieters wurde tiberfliissig. Entsprechend wurde in § 6 Abs. 3 Satz 1 3igG festgeschrieben,
dass die dem Antragsteller zu {ibermittelnden Unterrichtungen tiber die Malnahmen zum Erhalt

28 Vgl Zsller/Greger, ZPO, 26. Aufl. 2007, § 1302 R, 4; a.A. wohl BGH, Beschl, v. 4.12.2008 - 1X 41/08.

29 Vgl Nachweise bei Ziller/ Greger, ZP0, 26, Avil. 2007, § 130 Rn. 18,

30 Vgl die fragwitrdige Potscheidung des BGH zur Einordnung eines per pdf tibermirtelten Schriftsarzes aly der Schrife-
form 1.5.d. § 130 Nr. 6 ZPO entsprechendes Dokument (BGH, Beschl. v. 15.7.2008 - X ZB 8/08).

31 Die Benrihungen zur Integration qualifizierter elektronischer Gesundheitskarten wurden wegen der Komplexitit des
Projelts und fortwihrender technischer Schwicrigkeiten bei der Realisterung der Kernaufgaben der Gesundheitskarte
zumindest vorldufig eingestellt.

32 BT-Drucks. 15/3417, 5. 6.

33 1. Signaturinderungsgesetz v. 4.1.2005, BGBL 12005, 5. 2 £.

34 Der Begriff ,qualifizierte elektronische Signarur® ist in diesemn Zusammenhang ungenay, tatsichlich gehr es um die Errei-
lung cines qualifizierten Zertifikats, sodann um die Ausgabe von Signaturkarte, persdalichen Idenuitikarionsdaten (PIN}
und Signaturkartenleser aly sicherer Signaturerstellungseinheit, vgl. § 5 Abs. 2 Sarz 1 SigV.
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der Sicherheir qualifizierter elektronischer Signaturen und iber die rechiliche Gleichwertigkeit
von eigenhandiger Unterschrift und qualifizierter elektronischer Signatur nach §6 Abs. 1, 2 SigG
inn Textform (eleltronisch) zu erteilen seien and der Ancragsteller deren Kenntnisnahme wiederum
in Textform (elekrronisch) zu bestitigen habe, bevor ihm die gualifizierte elcktronische Signasur
zugewiesen wird. Die zuvor erforderliche schriftliche Unterrichtung und Bestitigung entfielen.

In der Summe der Anderungen beschrinkt sich das 1. SigAndG, anders als vom Gesetzgeber dar-
gestellt, nicht auf die Beseiigung von Unstimmigkeiten unter vorsichtiger Weiterentwicklung
des Signaturrechts. Vielmehr stellt der Wechsel vom ,persdnlichen” Erteilungsverfahren auf ein
mit Ausnahme der Ubergabe der qualifizierten elektronischen Signatur ,elektronisches Frrei-
tungsverfahren® einen Konzeptwechsel dar, der die Widersprichlichkeiten zwischen der qualifi-
zierten elektronischen Signarur als der Basistechaologie des sicheren elektronischen Rechts- und
Geschiftsverkehrs einerseits und dem mithseligen personlichen Antragsverfahren beseitigen und

so der qualifizierten elekrronischen Signatur endlich zum Durchbruch verhelfen sollte.

b)  Justizkommunikationsgeserz 2005 und elefetronischer Rechtsverkebr

Nahezu zeitgleich mit dem 1. SigAndG trat am 1.4.2005 das .Gesetz liber die Verwendung elekt-
ronischer Kommunikationsformen in der Justz® (JKomG)*® in Kraft. Mit dem JKomG hat der
Gesetzgeber die im Jahr 2001 durch die §§ 130a, 174 Abs. 3, 4 ZPOY geschaffenen Grundlagen fiir
den eickeronischen Rechesverkehr mit den Gerichten um die Moglichkeit zur vollstindigen elekt-
ronischen Fihrung der Prozessakten bei Gericht erweitert und insbesondere Regelungen zum
Aktenausdruck (§ 298 ZPO}, zur clektronischen Prozessakte (§ 2982 ZPO) sowie zur elektroni-
schen Akteneinsiche (§ 299 Abs. 3 ZPO) erginz:,” die wiederum auf die qualifizierte elektroni-
sche Signatur als Sicherungsinstrument zuriickgreifen® Aus der mit dem SigG 1997 erstmals ein-
geftihrten ,digitalen Signatur® war so in weatgen Jahren die qualifizierte elektronische Signatur als
Kernkomponente der sicheren und rechtsverbindlichen elcktronischen Justizkommunikation in
Deutschland geworden.

Um Inkompatibilititen sowie Insellosungen einzelner Anbieter zu unterbinden, haben BVerwG
und BFH zusammen mit dem Bundesamz fiir Sicherheit in der Informationstechnik (BSI), dem
OVG Minster und in Abstimmung mit den Lindern Bremen und Hessen ein ,Elektronisches
Gerichts- und Verwaltungspostfach® (EGVPY entwickele. Von wenigen Ausnahmen abgesehen,
ist erst iiber die Installation der zur Nutzung des EGVP erforderlichen Software die Teilnzhme
am elektronischen Rechtsverkehr mit Gerichten und Behérden durch Ubermittlung qualifiziert
clekrronisch signierter elektronischer Dokumente méglich.#! Leider ist die Liste von Gerichten
und Behdrden, die sich fir die Teilnahme am elektronischen Rechtsverkehr entschieden haben,
auflerhalb des Register- und Mahnwesens noch kurz.*? Die Justiz steht sich bei der Verbreitung
qualifiziert elektronischer Signaturen und der Férderung des clektronischen Rechtsverkehrs also
selbst im Weg, wenn die Judikative den von der Legisiative erdffneten Handlungsspielraum bei
Weitem: nicht ausschopft.

Daran vermag auch die zum 1.12.2008 in Kraft getretene Neuregelung in § 690 Abs. 3 Satz 2
ZPO"Y nichts zu indern, wonach Rechtsanwilte Mahnantrige grundsatzlich nur noch in maschi-
nell lesbarer Form stellen diirfen. Wer als Rechtsanwalt dann nicht asf das mit einem bei den
Mahngerichren lesbaren Barcode versehene Antragsformular und dessen Erstellung iiber eine im

35 BT-Drucks. 15/3417,5. 6.

36 Justizhkommunikationsgesetz v. 22.3.2005, BGBL 12005, S. 837 1f.

37 Zu §130a ZPO siehe oben Ziff, IL 1. ¢) e}y zu § 174 Abs. 3, 4 ZPO siehe Noack/Kremer, in: NomosKommentar zum
BGB, § 126a Rn. 83 £; Musielak/ Wolsz, ZPO, 6. Aufl. 2008, § 174 Ru. 4 .

38 Dazu Viefhaes, NJW 2005, 1009 {f,; Degen, NJW 2008, 1474 £.; Berlir, jurPC Web-Dok. 157/2008.

39 Ensprechende Regelungen wurden mit dem JKom®G in allen Verfahrensordnungen eingefiige.

40 Details unter http://w\vw.cgvp,de, siche auch Berlir, JurPC Web-Dok. 13/2006.

41 Neben dem EGVP gibt cs den Gerichisbricfhasten (hitp://www.gerichesbrielkasrende), der von einzelnen Gerichren fiir
den elekironischen Rechisverkehr zum Upload von Dokumenten genutzt wird, Nur in Ausnabmefillen erlauben Ge-
richte, etwa der BGH, die unmitelbare Ubersendung qualifiziert elektronisch signierrer und verschliisseleer Dokumente
per E-Mail, vel. hupy// www bundesgerichrshof. de/pressefelek_rechtsverkelr. php.

42 Fine unvollstindige Liste der teilnehmenden Gerichte und Behdrden finder sich unter hep://werw.egvp.de/gerichre/
index.php und hop://www.egvp de/behoerden/index.php.

43 Erganzt durch ,Gesctz zur Neuregelung des Rechtsberatungsgescrzes™ v. 12.12.2007, BGBL 12007, 8. 2840 ff.
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Tnternet frei zugingliche Internetseite® setzen will, wird durch den Gesetzgeber zur Anschaffung
einer qualifizierten clektronischen Signatur und zum Einsatz des EGVP gezwungen, dhnlich wie
es den Notaren mit Inkrafttreten des § 3%a BeurkG erging.

o) EHUG 2006 und des Registervecht
aa} Elektronische Handels- und Unternehmensregister

Mit dem zum 1.1.2007 in Kraft getretenen ,Gesetz iiber clektronische Handelsregister und Ge-
nossenschaftsregister sowie das Unternehmensregister (EHUGY als ,Big Bang™® sollte das
deutsche Handelsregister sowohl europatauglich*” als auch internetfihig gemacht werden. Letzte-
res geschah durch die vollstindige Umstellung auf elektronische Fithrung, Finreichung und Abruf
von Daten.*®

Das HGB i der Fassung durch das EHUG bestimmt in § 12 Abs. 2 Satz 1, dass Dokumente (z.5.
Satzungen, Gescllschafterlisten, Unternebmensvertriage, Niederschriften @ber Hauptversammlun-
gen, Erklirungen) elekeronisch in offendich beglaubigter Form einzureichen sind. Nach § 12
Abs. 2 Saiz2 HGB geniigt ausnahmsweise die Ubermittlung einer ,elektronischer Aufzeich-
nung”, wenn fir das Dokument die Schriftform bestimmt ist. Dic ,elektronische Aufzeichnung®
ist bislang kein Gesetzesbegriff; es ist bedauerlich, dass sich gerade hier eine uneinheitliche Rechts-
terminologie entwickelt. Um wenigstens den Anschluss an eingefithrie Begrifflichkeiten zu halten,
sollte man unter ,elektronischer Aufzeichnung” dic Textform des § 126b BGB verstehen. Die
Landesjustizverwaltungen gehen noch anders vor und schreiben in den gemifi § 8a Abs. 2 Satz 2
HGB erlassenen Rechtsverordnungen vor, dass das EGVP {siche Ziff. TL. 2. b)) zu nutzen ist. Die
im Geserzgebungsverfahren geiuflerte Krisik, wonach der mit der ,elektronischen Aufzeichrung®
nach § 12 Abs. 2 Satz 2 HGB einhergehende Verzicht auf die qualifizierte elektronische Signatur
bei Dokumenten, die mit einer eigenhindigen Unterschrift zu versehen sind, den Grundsitzen der
Formiquivalenz widerspreche, hat sich nicht durchgescrzt.

bb} Elektronische 6ffentliche Beglaubigung nach § 129 BGB, § 39a BeurkG

Wenn das Gesetz die Einreichung eines notariell beurkundeten Dokuments oder einer 6ffentlich
beglaubigten Abschrift vorschreibt,* ist ein elektronisches Dokument zu iibermitteln, das mit
einem einfachen elektronischen Zeugnis nach § 39a BeurkG verschen ist.>

Anmeldungen zur Eintragung in das Handelsregister sind nach § 12 Abs. 1 Satz | HGB elekrro-
nisch in 8ffentlich beglaubigter Form cinzureichen. Da die 6ffentliche Beglaubigung nach §20
Abs. 1 Satz 1 BNotO den Notaren als Aufgabe zugewiesen ist, blieb es auch nach dem Inkrafttre-
ten des EHUG dabel, dass Eintragungsanmeldungen der notariellen Mitwirkung bediirfen, Diese
in der internen Vorbereitung des Gesetzes iiberaus umstrittene Frage®! wurde zugunsten der No-
tare entschieden. Die Erwigung, eine direkte Online- Anmeldung einzutragender Tatsachen durch
die Betroffenen sei erstrebenswert, konnte sich nicht durchsetzen. Seirker wog das Argument, der
Notar iibe nach der Kenzeption des deutschen Registerwesens eine bedeutsame Funktion tm Sin-
ne vorsorgender Rechtspflege aus, die {iber die reine Beglaubigungstitigkeit hinansgeht. Die elekt-
ronische Beglaubigung wird seit dem Jahr 2005 durch § 3%a BeurkG erméglicht,®® der mit dem
JKomG (siehe Ziff. II. 2. b)) in das BeurkG aufgenommen worden ist. Nach § 392 Satz 2 BeurkG
muss das Dokument durch den Notar mit dessen qualifizierter elektronischer Signatur versehen
werden.

44 Zur Antragsteliung minels Barcode-Formular htip://werwr.online-mahnantrag.de.

45 EHUG v. 10.11.2006, BGBL 2006, $. 2553 .

46 Seibert/Decker, DB 2006, 2446,

47 Umsetzung der 2003 revidierten Publizitdtsrichtlinie (68/131/EWG).

48 Dazu Jeep/Wiedemann, NYW 2007, 2439 .

49§ 130 Abs. 5 AkeG: Niederschrift der Hauprversammlung einer bérsennotierten Aknengesellschaft; ggt. auch §§ 17, 199
UmwG.

50 Dazu Bohrer, DNotZ 2008, 39, 50 ff,

51 Noack, notar 2005, 14,

52 Malzer, 1XNotZ 2006, 9; Gassen/Wegerbaff, ZNotP 2005, 413
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Die Praxis hat sich inzwischen auf die elektronisch beglaubigte Anmeidung eingestellt. In Zu-
sammenarbeit mit den beiden Registersystemen RegisSTAR™ und AUREG** wurden Programme
entwickelt, um den elekironischen Rechtsverkehr mit den Gerichren, namentlich bei den Anmel-
dungen, sicherzustellen.® Die elektronische Ubermittlung fithrt zu einer Standardisierung der
Anmeldungen, etwa bei einfachen Vorgingen wie der Griindung einer GmbH., Damit wird eine
Verkiirzung der Eintragungszeiten erreicht,® was unter dem Blickwinkel der Konkurrenz europi-
ischer Unternehmensrechtsformen durchaus bedeutsam ist. Im Ergebnis sind die Notare durch die
Neucrungen des EHUG und JKomG zu einem unverzichtbaren Bestandteil des elektronischen
Registerwesens mit einer Vorreiterrolle im praktischen und alltdglichen Einsatz qualifizierter
elektronischer Signaturen geworden.

cc) Formvorschriften im Gesellschaftsrecht nach dem EHUG

Blickt man auf das Gesellschaftsrecht, so ist dort die Textform des § 126b BGB im Vordringen,
wihrend fir die qualfizierte elektronische Signatur oder die clektronische Form des § 126a BGB
nicht einmal ein Mauerbliimchenreservat eingerichtet 1st. Textform ist im GmbH-Recht seit 2601
bei Fernabstimmung (§ 48 Abs. 2 GmbHG) und Summrechtsvollmache {§ 47 Abs. 3 GmbHG)
méglich, ebenso sicht dies der Referentenentwurf des ,Gesetzes zur Umsetzung der Aktonirs-
richtlinie® (ARUG) fiir die aktienrechtliche Stimmrechtsvollmacht (§ 134 Abs. 3 AktG) vor. Der
Vorstand hat seinem Aufsichtsrat den Bericht ,in der Regel in Texttorm zu erstatten™ {§ 90 Abs. 4
Satz 2 AktG). Durch Textform Ermichtigte kénnen an den Sitzungen des Aufsichtsrats teilneh-
mer (§ 109 Abs.3 AkiG, §36 Abs. 3 SEAG). Im Umwandlungsrecht ist die Textform auch gut
heimisch geworden {§§ 89, 182, 230, 216, 256, 260, 267 UmwG). Mitgiieder einer Genossenschaft
képnen in Textform auf die Einberufung der Generalversammlung dringen (§ 45 Abs. 1 Satz 1
GenG).

d)  Elektronischer Personalausweis und Elena als znkinftige Trigermedien gualifizierter
elektronischer Signaturen

Diie Spannbreite der vom Gesetzgeber im Justizwesen geschaffenen Moglichkeiten zur Nutzung
elektronischer Signaruren tiuscht nicht dariiber hinweg, dass sich tber das Registerwesen und
vereinzelt anl den clektronischen Rechtsverkehr setzende Gerichte und Behérden hinaus auch
mehr als ein Jahrzehot nach dem IuKDG 1997 bislang keine bedeutsamen Anwendungsbereiche
fir die komplexe Signaturtechnik ergeben haben. Gleichwohl gibt es weitere Mafinahmen und
Uberlegungen des Gesetzgebers, um neue Einsatzbereiche fiir die qualifizierte elektronische Sig-
natur zu erschliefien und zugleich deren Verbreitung signifikant zu erhéhen.

Um der qualifizierten elektronischen Signatur oder zumindest einer im Sicherheitsniveau darunter
angesiedelten elcktronischen Identitit endlich zum allgemeinen Durchbruch zu verhelfen, setzt
der Gesetzgeber auf elekrronischen Personalausweis und die in , Elena® umgetaufte frithere Job-
Card. Der elektronische Personalausweis soll ab November 2010 auf Wunsch des Inhabers iiber
einen sog. ciektronischen Identititsnachweis (,Internetausweis™) unc eine qualifizierte elektroni-
sche Signatar £.8v. § 2 Nr. 3 SigG 2001 verfiigen.®® Dabei soll der ,Internetausweis® eine sichere
Kommunikation zwischen Justiz, Unternehmen und Inhabern der elektronischen Identitat erfau-
ben, die durch sog. Berechtigungszertifikate der den ,Internetausweis® akzeptierenden Stelle ab-
gesichert werden soll. Anstatt in den Ausbau einer tragfihigen Infrastrukeour fiir die bei Erteilung
und Nutzung qualifizierter elektronischer Signaturen erforderlichen Zertifizierungsdienste zu
sorgen, baut der Gesetzgeber selbst cine Parallelwelt auf, die {iber keinerlei Anbindung zu den
bestehenden Vorschriften im matericllen Recht und den Prozessordnungen verfiigt und deren

53 Zu RegisSTAR hup//www servicenrw.de/ressorts/[M/RegisSTAR/index. php.
Zu AUREG hups://www registerinformation-bremen.de/.
55 Gassen/Wegerhoff, Elekrronische Beglaubigung und elekeronische Handelsregisterarmeldung in der Praxis, 2006.
36 Wachter, in: Die GmbH-Reform in der Diskussion, Gescllschaftsrechtliche Vereinigung, Bd. 11,2006, §. 55, 72.
57 Zum ARUG-RAE hteps//werw.bmj.de/files/-/3140/RefE % 20Gesetz % 20zur % 20U mscrzung % 20der % 20 A kriondrsrech
rerichtlinie.pdf,
38 Details einschlielilich des ,Entwurfs eines Gesetzes tiber Personalausweise und den elektronischen Identivitsnachweis
sowie zur Anderung weiterer Vorschriften® unter hupy/www. bmibund.de/cln_028/nn_1082274/Internet/Content/
Themen/PaesseUnd Ausweise/ Listentexte/clPersonalausweis.huml
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Verhiltnis zur qualifizierten elekeronischen Signatur offen ist. Demgegeniiber soll der ,Elekeroni-
sche Entgeltnachweis® (,Elena®), der 2008 aus der bereits seit 2002 propagierten JabCard hervor-
gegangen ist, jeden Arbeitnehmer mit einer Chipkarte ausstatten, auf der ein zur Frstellung quali-
fizierter elektronischer Signaturen geeignetes Zertifikat gespeichert st

III. Bedeutung der qualifizierten elektronischen Signatur und ihre Alternativen

1.  Klassische Formfunltionen im elektronischen Rechtsverkehr

Der qualifizierten elektronischen Signatur kommt in allen Einsatzbercichen eine Schliisselrolie zu,
indem die eigenhindige Unterschrift des Erklirenden und ggf. des beteiligten Notars durch die
qualifizierte elektronische Signarur ersetzt werden. Dies wirft die Frage auf, ob die rechtliche und
tatsichliche Ausgestaltung der qualifizierten elektronischen Signatur Gberkaupt geeignet ist, den
kiassischen Funktionen der Formvorschriften gerecht zu werden.

a}  Funktion von Schriftform, notarieller Bewrkundung und offentlicher Beglanbigung

Die Funksion der Formvorschriften liegt im Schutz bei fir mindestens eine der beteiligten Partei-
en besonders wichtigen und/oder besonders gefihrlichen rechiserheblichen Handlungen.®® In un-
terschiedlicher Gewichtung erfiillen die Formvorschriften dzbei - gleich, ob es um materiell- oder
prozessrechtliche Regelungen geht — einc Warnfunktion, eine Beweisfunktion und eine Beratungs-
funktion, Letzteres insbesondere, wenn wegen der Formvorschrift die Einschaltung eines Notars
erforderlich wird. Der eigenhindigen Unterschrift des Erkldrenden und der Bestitigung durch den
Notar kommt dabei eine Abschluss- und Identitatsfunktion zu, durch die Vollstindigkeit der Er-

klirung (Integritit) und Zuordnung der Erklirung zum Erklirenden (Authentizitit) gewihrleistet
sind.5f

b} Qualifizierre elektronische Signatuven und Formfunktionen

Anders als die Anbringung einer eigenhindigen Unterscluift auf einer Urkunde erfordert das
#Zeichnen® eines clektronischen Dokuments mittels einer qualifizierten elektronischen Signatur
ein mehrstufiges Vorgehen. Zunichst muss der Erklirende die zur Anbringung der Signatur bend-
tigte Hardware und Software installieren. Um ein elektrontsches Dokument mit der qualifizierten
elektromischen Signatur zu versehen, muss der Erklirende die thm vom Zertifizierungsdienstean-
bieter zur Verfigung gestellte Chipkarte in das Chipkartenlesegerat cinfiihren. Sodann erhilt er
die zu signierende Erklarung noch einmal am Bildschirm angezeigt, bever auf ausdriickliche Be-
stitigung des Erklirenden nach Fingabe der zur Chipkarve gehdrenden PIN die Erklirung mit der
Signatur versehen und an den Empfanger iibermittelt wird.

Die Formfunkeioner kann die qualifizierte elektronische Signatur allein durch ihre technische
Ausgestaltung gewihrleisten. Dies ist fiir die Identitits- und Abschlussfunktion der eigenhindigen
Unterschrift der Fall: In Verbindung mit dem der qualifizierten elektronischen Signatur zugrunde
liegenden qualifizierten Zertifikat erlaubt sie die eindeutige Identifikation des Erklirenden, da
jedes qualifizierte Zertifikat ebenso einmalig wie eine eigenhindige Unterschrift ist. Durch die
cindeutige Verbindung von Erklirenden und elektronischem Dokument iiber die qualifizierte
elektrorische Signatur mittels des sog. Hash-Wertes ist die Integritit des signierten elektronischen
Dokuments sichergestellt, da jede Verinderung des Dokuments bei der Priifung durch den Emp-
finger festgestellt werden kénnte.t? Weil die Anbringung der qualifizierten elektronischen Signa-
tur erst nach Fertigstellung der Erklirung erfolgt, gewihrleister sie zugleich die Vollstindigletr
und Abgeschlossenheit des signierten Dokuments. Die Funktoneniquivalenz zwischen eigenhin-
diger Unterschrift und gualifizierter elektronischer Signatur ist damit gegeben. Das Risiko cines
Misshrauchs oder einer Filschung ist nicht grofler als bel der eigenhindigen Unterschrift. Auch
hier kdnnen etwa aus Griinden der Praktikabilitit hinterlegte Blanko-Unterschrifien entwendet
und misshraucht werden.

59 Zu Elena: www.bmide (Gesetze).

60 Noack, in: NomosKommentar zum BGE, § 125 Rn. 9 £,

61 MiiKo-BGB/Einscle, § 125 Rn. £, § 126 Rn. 10

62 Zu den technischen Details Noack/Kremer, in: NomosKommentar zum BGB, § 126a Ra. 31 .
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Die Funktioneniguivalenz erfasst auch den Sinn und Zweck des Ruckgriffs auf Formvorschrifren:
Uber die Uberprifbarkeit der Giiltigheit einer gualifiziereen elekironischen Signatur und die in
§ 371a Abs. 1 ZPO vorhandene Bewelsregel ist die Beweisfunktion der elektronischen Form ge-
wihrleister. Die Warnfunkrtion ergibt sich aus der in § 4 Abs. 1, 2 8igG 2001 i.V.m. § 6 SigV 2001
gesetzlich vorgeschriebenen Belehrung des Signaturnutzers, dem ausdritcklichen Hinweis auf die
Bedeutung des Vorgangs beim Signieren selbst und schhieilich dem Abschluss des Signaturvor-
gangs durch eigenhindige Eingabe der PIN. Sclbst wenn es nach einer gewissen Dauer der Nut-
zung qualifizierter clektronischer Signataren und ggl. in der Software vorgesehener Automatis-
men bei der zeitlich unmittelbar aufeinanderfolgenden ,Massensignarur® mehrerer elektronischer
Dokumente zu einem Gewdhaungseffekt kommen sollee, spricht dies nicht gegen eine Formen-
dquivalenz. Auch bei der eigenhindigen Unterschrift 1st die Reichweite der Warnfunktion mal3-
geblich von subjektiven Wertungen des Erklirenden abhingig.®® Hieran hat die mit dem
1. SigAndG (siehe Ziff. I1. 2. 2)) erfolgte Absenkung der Voraussetzungen fiir Beantragung und
Erhalt einer qualifizierten elektronischen Signatur nichrs gedndert.

Die qualifizierte elektronische Signatur ist trotz theoretisch ersonnener Angriffsszenarier derartig
ausgereift, dass ihr die uneingeschrinkte Gleichstellung® mit der eigenhindigen Unterschrift niche
versagt werden kann. Demzufolge spricht nichts gegen das Anlicgen des Gesetzgebers, tiberall
dort auf die qualifizierte elcktronische Signatur zu setzen, wo schriftliche Erklirungen vorge-
schrieben sind. Der Wunsch, den Rechtsverkehr fiir die schnelle elektronische Kommunikation
unter weitgehendem, ggf. sogar volligem Verzicht auf Papier zu &ffnen, ist nicht zu.beanstanden.

2. Funhtionsverlust der Formschriften im elektronischen Geschiftsverkehr

Qualifizierte elektronische Signatur, clektronische Form und dic weiteren Vorschriften tiber den
elekirenischen Rechisverkehr sind zugeschnirten auf Rechtsgeschifte von besonderer Bedeumung,
die den mit der Nutzung der Signaturtechnik verbundenen Aufwand fir Hard- und Software so-
wie die zur Absicherung cines Missbrauchs der Signaturtechnik erforderlichen Mafnahmen recht-
ferrigen. Eben diese Hiirden sind es jedoch, die neben den aufgezeigten Unzulinglichkeiten der
gesetzlichen Regelungen einer massenhaften Verbreitung der Signaturtechnik bei Verbrauchern
entgegenstehen. Hinzu kommt, dass sich der elekeronische Geschiftsverkehr auch ohne komplexe
Signaturtechnik zu einem milliardenschweren Massenmarkt entwickelr hat, der sich aflein in
Deutschland von einem Umsatz von 2 Mrd. € im Jahr 2000 auf 17,2 Mrd. € im Jahr 2007 verviel-
fache hat.®”

Der Austausch elcktronischer Dokumente und dic elektronische Abwicklung von Rechtsgeschif-
ten funkdonicren fiir die weitaus iiberwiegende Mehrheit der Verbraucher reibungsios, obwokl
oder gerade well von den Beteiligten auf jegliche Absicherung von Authentizitit und Integritit der
clektronischen Kemmunikation verzichtet wird. Angesichts der durch die Berichterstatruag in
denr Medien gemeinhin bekanaten Gefahren- und Missbrauchspotentiale®® kann dies nur bedeu-
ten, dass vom Verbraucher im elektronischen Geschiftsverkehr in Kauf genommen wird, zwecks
Erfeichterung und Beschleunigung der elektronischen Kommunikation auf die zur Verfiigung
stchenden und von der Rechrsordnung gewiinschten Sicherungsmechanismen zu verzichten. Der
mit den Formverschriften bezweckte Schutz Huft so ins Leere.

Stattdessen werden einzelne der klassischen Formfunktionen {siche Ziff. ITL. 1.) im elektronischen
Geschiftsverkehr zunehmend auf andere Art und Weise erfilit. So wird die Identitdtsfunktion bei
Unternehmern ansatzweise durch die zwingende Offenbarung der Idenuitit iiber die fernabsatz-
rechtlichen Informationsptlichten aus §312¢ Abs. 1 BGB i V.m. §1 Abs. 1 BGB-InfoV und die
Verpflichtung zur Anbieterkennzeichnung aus § 5 TMG gewahrt, wihrend im Ubrigen die Identi-
tit des Gegenlibers aus dessen Profil u.a. in sozialen Netzwerken wie XING, Facebook oder
MySpace und der Verifizierung der Angaben iiber Dritte sichergestellt wird. Entsprechendes gilt
fiir die Abschlussfunktion, die bereits aufgrund des Klicks auf eine Schaltfliche wie ,Absenden®

63 Zur Warnfunktion Stembeck, DSIR 2003, 644, 648 1.

&4 Zu den gleichwohl vorhandenen Einschrinkungen siche oben Ziff. 1 1. ¢} bb).

65 Vgl das GFK Consumer Tracking nnter htip://www.gth.com/impenia/md/content/ps_de/chart_der_woche/2008/kw
13_08_ecommierce,pdf.

66 Zusammenfassuag unter httpd//www.polizel-beratung.de/vorbeugang/gefahren_im_internet/.
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vom Erklirungsempfinger unterstelit wird, denn abgesendet wird in der Regel nur, was auch tar-
sichlich zuginglich gemacht werden s0ll.% Im Ubrigen wird auf eine eindeutige Verkniipfung von
Erklirendem und Erklirungsinhalt verzichtet und stattdessen fiir den Beweis von Parteien und
Inhalt auf Umstinde auflerhalb des eigentlichen Kommunikationsvorgangs abgestellt, soweit dies
im Ausnahmefall einer rechtlichen Auseinandersetzung erforderlich werden solite.

Damit bedarf es fiir die Massenkommunikation im elektronischen Geschiftsverkehr im Regelfall
nicht mehr als der Textform des § 126b BGB, um den Interessen der Beteiligten zu geniigen. Sinn
und Zweck des elektronischen Geschiftsverkehrs, die einfache und schnelle Abwicklung von All-
tagsgeschiften, rechtfertigen weder den Einsatz einer (ggf. gewillkiirten) eiektronischen Form
noch ungeachtet etwaiger Formvorschriften eine Absicherung der Kommunikationsverginge iiber
qualifizierte elekironische Signaturen. Diese aus der alltdglichen Rechtspraxis resultierenden Fest-
stellungen decken sich mit der durch § 127 Abs. 3 BGB erdtfneten Gleichstellung von gewillkiirter
elektronischer Form und gesetzlicher Textform des § 126b BGB (siehe Ziff. I1. 1. ¢) aa)}. Form-
vorschriften sind im elektronischen Geschiftsverkehr mit Ausnzhme der Textform des § 126b
BGB zur Bedeutungslosigkeit verdamme und threr urspriinglichen Funktionen weitgehend entle-
digt.

Auch wenn der Gesetzgeber dies bislang nicht offen einriumt, hat er selbst bei einzelnen Massen-
anwendungen schon vor gerawmer Zeit auf den Finsatz der qualifizierten elektronischen Signatur
verzichret. Ein Beispiel hierfiir ist der Verzicht auf die qualifizierte elektronische Signatur fiir die
seit dem [.1.2005 obligatorische elektronische Lohnsteueranmeldung und Umsatzsteuervoran-
meldung. Weil nicht auf die Vorziige der elektronischen Anmeldung verzichret werden sollte,
zugleich aber nicht alle Betroffenen auf die Anschaffung einer qualifiziesten elektronischen Signa-
tur verpflichtet werden konnten, strich der Gesetzgeber otz des enormen Missbrauchspotentials
das Erfordernis der Verwendung qualifizierter elektronischer Signaruren fiir die Anmeldungsvor-
ginge, 5

3. Die Textform als Alternative im Massenverkehr
a)  Scheitern der qualifizierten elektronischen Signatur als Massentechnologie

Zwar konnte dank der Zwangsverpflichtung von Notaren und Gerichten auf die Nutzung qualifi-
zierter elektronischer Signaturen im Registerrecht (siehe Zif. II. 2.c) bb)), weniger wegen der
immer noch nur zaghaften Offnung der Fachgerichtsbarkeit fiir die elektronische Kommunikati-
on, zuletzt ein Anstieg der Nutzerzahlen bei qualifizierten elektronischen Signaturen festgestelle
werden. Dieser Aufwirtstrend diirfre vorliufig dank weiterer Zwangsumstellungen auf elekrroni-
sche Kommuaikationsvorginge®? auch anhalten.

Daneben sollte die qualifizierte elektronische Signatur aber auch beim Anwender auflerhalb der
Justiz zur Basistechnologie der elektronischen Kommunikation werden. Dieses Vorhaben muss
angesichts der volligen Bedeutungsiosigkeir qualifizierter elektronischer Signaturen im elektron:-
schen Geschiftsverkehr als gescheitert angesehen werden, und zwar unabhingig davon, ob Unter-
nehmer oder Verbraucher an derartigen auferjusiiziellen Kommunikationsvorginger beteilige
sind, Hierfiir dirfte neben den mit der Nutzung qualifizierter elekrronischer Signaturen zwingend
verbunndenen technischen und finanziellen Anforderungen, die dem Bediirfnis nach einfacher
Kommunikation entgegenstehen, auch der Grundsatz der Formfreiheit im BGB ursichlich ge-
worden sein: Wenn Kauf-, Dienst- und Werkvertrag zu ihrer Wirksamkeit nichs der Schriftform
bedtirfen und die Parteien allenfalls zu Beweiszwecken den Gegenstand einer Vereinbarung
schriftlich festhalten, ist nicht vermittelbar, warum bei der elektronischen Kommunikation stren-
gere Anforderungen gelten sollen.”

Die qualifizierze elekeronische Signatur und die hierauf aufbauenden Form- und Verfahrensvor-
schriften werden dauerhaft ein Werkzeug von Spezialisten und Experten sein, deren Anwendun-

67 Das Problem der unfreiwilligen Preisgabe ciner Erklarung gab es schon vor der elektronischen Kommunikasion, dazu
MiiKo-BGB/Emsele, § 130 Rn. 13 £,

48 Dazu Dviten/Hechtner, DSt 2006, 821, 824 ff,

4% Erwa die Beantragung von Mahnbescheiden durch Rechesanwilte ausschiieflich in maschinell lesbarer Form.

70 Kritisch auch Hihnchen/Hockenbolz, TurPC Web-Dok. 39/2008, Abs. 29 .
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gen eine sichere, verbindliche und ggf. vertrauliche elektronische Kommunikation zwingend vor-
aussetzen — so wie es sich bei den Registergerichten und den Notaren im elektronischen Rechts-
verkehr bereits bewihrt hat. ITm Ubrigen diirfte die Textform des § 126b BGB trotz ihrer augen-
scheinlichen Defizite (siche Ziff. I1. 1. ¢} aa) sowie Ziff. IIL 3. b}} im Massenverkehr itberall zum
Einsatz kommen, wo auf Mindestanforderungen an die Dokumentation eines Kommunikations-
vorgangs und die Warnung der Beteiligten vor deren Bedeutung nicht verzichtet werden soll, so
wic dies etwa bei Fernabsatzgeschiften (§§ 312¢ Abs. 2, 355 Abs. 1 Satz 2 BGB) und im Versiche-
rungsrecht (§ 7 Abs. | Sazz 1 VVG) langst ublich ist,

b} Die Textform als Alternative zur elektronischen Form

Angesichts der gescheiterten Verbreitung qualifizierter elektronischer Signaturen auflerhalb der
vom (Gesetzgeber erzwungenen Finsatzbereiche stellt sich die Frage, ob nicht anf Signaturtechnik
und die elektronische Form des § 126a BGB einschliefilich der korrespondierenden Verfahrens-
vorschriften fiir den elektronischen Rechtsverkehr vollstindig zugunsten der Textform des § 126b
BGB verzichtet werden konnte.

Anders als die elektronische Form dient die Textform durch den Verzicht auf die elgenhindige
Unterschrift bzw. cine qualifizierte elektronische Signatur der schnellen Verbreitung von Massen-
erklirungen und erfilit bei niichterner Betrachtung ohne das Hinzutreten weiterer Umstinde kei-
ne der klassischen Formfunktionen. Der Einsatzbereich der Textform ist bislang auf solche Erkla-
rungen beschrinki, deren Rechtsfolgen nicht erheblich oder leiche riickgingig zu machen sind und
bet denen kein Beteiligter oder Dritter ein ernsthaftes Interesse an einer Falschung der Erkléirung
haben kann.”!

Ein vollstindiger Verzicht auf qualifizierte elektronische Signaturen unter Riickgriff auf die Text-
form hiitte zur Folge, dass die regelmiflig mit weitreichenden Rechisfelgen verkniipfre Kompuni-
kation im elektromischen Rechtsverkehr jegliche Verlisslichkeit verlieren wiirde. Schon rach der
Konzeption des Gesetzgebers, aber ebenso nach den praktischen Erfahrungen wird die Textform
den Anforderungen im elektronischen Rechtsverkehr an Integrivit und Authentizitit nicht an-
satzwelse gerecht. Man stelle sich nur vor, jedermann kénne sich ,elekironisch® als Notar ausge-
ben und beim zustindigen Registergericht die Eintragung einer tatséchlich nicht existenten GmbH
erreichen oder beim Grundbuchamt die Belastung einer Immobilie bewirken, Derartig offensichi-
lichem Missbrauchspotential wird durch die qualifizierte elektronische Signatur ein wirksamer
Ricgel vorgeschoben. Anders als bel den aliriglichen Massengeschiften wird die Textform deshaib
im elelctronischen Justizrechtsverkehr nur einen sehr geringen Anwendungsbereich finden.

4,  Weitere Entwicklung von gualifizierten elektronischen Signaturen und Textform

Wenn qualifizierte elektronische Signatur und elektronische Form zls Massenanwendung geschei-
tert sind, zugleich aber die Textform als Grundmodell aller Formtypen der elektronischen Kom-
munikation ungeeignet ist, bleibt zu kliren, wie zukiinftig eine verlissliche und sichere Kommu-
nikation auflerhalb des elektronischen Justizrechtsverkehrs stattfinden kann.

In Betracht kimen weitere Bemithungen des Gesetzgebers zar Steigerung der Attraktivitit der
qualifizierten clektronischen Signatur, die sowohl bei den Einstiegshiirden Technik und Kosten als
auch bei der Schaffung von praktischen Einsatzmoglichkeiten ansetzen miissten. Bedenkt man
jedoch, dass simtliche Bemithungen des Gesetzgebers genau an diesen Punkten gescheitert sind,
bedarf es keiner besonderen Gabe, um ein Misslingen weiterer entsprechender Vorhaben zu prog-
nostizieren. Selbst wenn es mit einigen Jahren Verzdgerung tiber Elena® ratsachlich noch gelin-
gen sollte, einen Grofiteil der deutschen Bevdlkerung mit einer grundsitzlich zur Verwendung
qualifizierter elektronischer Signaturen tauglichen Chipkarte auszustatten, diirfte sich deren Nut-
zung auf die zwingend vorgeschriebenen Einsatzberciche von ,Elena® heschriniten. Denn das
Kernproblem kann der Gesetzgeber selbst bei einer kostenfreien Ausgabe von qualifizierten elekt-
ronischen Signaturen nebst erforderiicher Hard- und Software nicht beseitigen: Der elektronische
Geschiftsverkehr ist seit Jahren auch ohne Absicherung von Authentizitit und Integritit eine er-
folgreiche ,Massenanwendung®, so dass ein Bediirfnis fir das pidtzliche Erfordernis der Nutzung

71 Vgl Noack/Kremer, in: NomosEommentar zum BGB, § 126b Ro. 3.

Noack/ Kremer




1450 Die gualifizierte elektronische Signacur

qualifizierter elektronischer Signaturen nicht zu vermitteln wire, solange hierdurch nicht handfes-
te Vorteile zu erlangen sind, etwa ein splrbarer Preisvorteil beim Online-Shopping. Auch an der
Kasse cines Supermarktes wiirde sich von heute auf morgen kein Kunde dazu bewegen lassen,
plétzlich jeden Kauf durch seine eigenhindize Unterschrift zu guittieren.

Im Ubrigen ist in der bisherigen Diskussion um das Potential der qualifizierten elektronischen
Signatur im elektronischen Geschaftsverkehr iibersehen worden, dass insbesondere Verbraucher
durch den Einsatz derart sicherer Technik keine Vorteile etlangen, sondern vielmehr mit einer
Verschlechterung der cigenen Rechtsstellung rechnen miisser. Dic in § 371a Abs. 1 ZPO getroffe-
ne Regelung hat fiir den Verbraucher, der seine Bestellung in einem Online-Shop oder in einem
Diskussionsforum im Internet jeden der von ihm verdffentlichten Beitrige qualifiziert elekero-
nisch signiert, zwingend zur Folge, dass damit ein gegen ihn gerichtetes Beweismittel geschaffen
wird. Auch wenn diese Motivation moralisch und rechtlich fragwiirdig sein mag, vernichtet der
Nutzer bei Verwendung der qualifizierten elektronischen Signatur ihm anderenfalls offen siehen-
de Argumentslinien und Handlungsspielraume. Wer sich bislang etwa hel cinem rechelich frag-
wiirdigen Beitrag in cinem Internetforum herausreden kann, er habe den Beitrag nicht verfasst
oder ein Dritter habe seinen Zugang missbraucht, wirde sich durch die qualifizierte eliektronische
Signatur unwelgerlich und gerichtsfest beweisbar als Verfasser des Beitrags zu erkennen geben.
Enssprechendes gilt fiir weitere typische Konstellationen im elektronischen Geschifrsverkebr, ber
denen Verbraucher nicht in der Position des Angreifers und Anspruchstellers aufrreten. Es gibt fiir
Verbraucher schlichtweg keinen Grund zum Einsatz qualifizierter elektronischer Signaturen, so-
lange sich aus der cigenen Wahrachmung heraus die Rechtsposition hierdurch nicht merklich ver-
bessert, sondern ggf. noch verschlechrert.

Weitere Bemilhungen des Gesetzgebers zur Erhohung des Verbreitungsgrades qualifizierter elek-
tronischer Signaturen aufferhalb des elektronischen Rechtsverkehrs diirfren deshalb zum Scheitern
verurteilt seir.

5.  Der Internetausweis” und De-Mail als dritter Weg

Auch wenn beim elektronischen Personalausweis derzeit optional noch eine qualifizierte eleltro-
nische Signatur erginzt werden kann, ist mit dem cbenfalls nur optional fiir den elektronischen
Personalausweis vorgesehenen elektronischen Identititsnachweis sowie dem allgemein zugingli-
chen Dienst De-Mail”? bereits die Grandlage fiir eine Alternative zur qualifizierten elektronischen
Signatur in Vorbereitung. Mit dem , Internetausweis” und De-Mail, die vornehmlich auf die ver-
lissliche Tdentifikation des Gegeniibers abziclen, liefle sich die Textform des § 126b BGB um cine
Sicherheitskomponente erweitern, die der Identitdtsfunktion von eigenhindiger Unterschrift und
qualifizierter elektronischer Signatur entspricht. Angesichts des beschrinkten Gegenstands von
Jlnternetausweis” und De-Mail im Vergleich zur qualifizierten elektronischen Signatur diirften
sich nicht nur Kosten und Komplexitit der zur Nutzung erforderlichen Hard- und Software ge-
ring halten lassen, sondern auch Groflanwender wie Banken und elektronische Marktplitze wie
eBay fiir Verbreitung und Einsatz gewinnen lassen. Damit liefle sich zugleich ein Mehrwert fiir
den sicherheitsbewussten Kunden schatfen, dem dic qualifizierte elektronische Signatur bislang zu
kompliziert und angesichts der eingeschrinkten Einsatzbereiche zu wenig attraktiv gewesen ist.

Sollte sich dieses Szenario bewahrheiten, wiire das skizzierte Schicksal von qualifizierter elektroni-
scher Signatur, elektronischer Form und korrespondierenden Verfahrensvorschriften als Nischen-
anwendung und Expertenwerkzeug im elektronischen Rechtsverkehr besiegelt. Der Gesetzgeber
wire gefordert, die vorhandenen Rechesverschriften und Einsatzgebiete der qulhflzlcrtcn elekero-
nischen Signatur auf den Priifstand zu stellen, sich zu vergegenwirtigen, ob cs angesichrs der mut
dem Formerfordernis verfolgten Funktionen Gberhaupt der Anordnung von elekironischer Form
bedarf oder nicht mit der Textform des § 126h BGB (ggf. unter Ritckgniff auf den ,elektronischen
Identitirsnachweis® oder De-Mail) dem Schutzzweck Geniige getan wird. Zugleich misste sicher-
gestellt werden, dass durch die absehbare Zweigleisigkeit von clektronischer Form fiir den elek-
tronischen Rechtsverkehr und Textform fiir die alltiglichen Massengeschifte der unmittelbare
elektronische Zugang des Biirgers zu Gerichten und Behérden nicht erschwert wird.

“Zu De-Mail: www.bmi.de (Geserze),
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IV, Zusammenfassung und Ausblick

Die qualifizierte clektronische Signatur ist seit mehr als zehn Jahren im deutschen Recht veran-
kert. Handwerkliche Defizite bei der Ausgestalrung der gesetzlichen Regelungen und mangeindes
Interesse auf Seiten der Rechtsanwender haben dazu beigetragen, dass sich die qualifizierte elekt-
ronische Signatur nur dort durchsetzen konnte, wo durch entsprechende Vorgaben der Einsatz
der Signaturtechnik zwingend vorgeschrieben ist. Im Fall der elektronischen Handelsregister ha-
ben die Notare bewiesen, dass innerhalb cines klar umgrenzeen Anwendungsbereichs auch in kur-
zer Zeit die erforderlichen Strukturen fiir den verlisslicken Einsatz der Signaturtechnik geschaffen
werden kdnnen. Im Ubrigen sind es Gerichte und Behdrden selbsz, die mangels entsprechender
Bemiihungen einer weiteren Verbreitung des elektronischen Rechtsverkehrs im Wege stehen. Au-
lerhalb des elekitronischen Rechtsverkehrs sind weder Bedirfnis noch Notwendigkeit fiir die
Nutzung qualifizierter elektronischer Signaturen bei Massengeschiften ersichtlich, Auch ohne
Gewissheit {iber Identitic des Gegeniibers und Sicherung der Integritit der ausgetauschten Erkli-
rungen verzeichnet der elcktronische Geschiftsverkehr Jahr fiir Jahr deutliche Zuwichse. Einzig
die Textform des § 126b BGB wird dort massenhaft eingesetze und als alltagstavglich akzeptiert.

Qualifizierte elektronische Signaturen und die korrespondieren Farmvorschriften werden dauer-
haft ein Expertenwerkzeug bleiben, dem die Eroberung von Massenmirkten und der Einsatz in
der alltiglichen Kommunikation verwehrt bleibt. Um die hiermit im Einzelfall einhergehenden
Sicherheitsdefizite zu verringern, bietet sich als Erginzung zur Textform der mit Einfihrung des
elektronischen Personalausweises zur Verfiigung stehende elektronische Identititsnachweis an,
ebenso die sichere Kommunikaton per E-Mail via De-Mail. Diese Anwendungen erlauben eine
kostenginstige und technisch einfache Verifizierung der Identitit des Kommunikationspartners,
ohne dass es hierzu der komplexen Infrastruktur bedarf, die im Signaturwesen zur Absicherung
der Gieichwertigkeit von eigenhindiger Unterschrift und qualifizierter elcktronischer Stignatur
unverzichtbar ist.
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